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基于工业以太网的动车组列车通信网络设计
　

任祥臣，石　磊
（中车长春轨道客车股份有限公司，长春　130062）

摘　要：动车组列车通信网络（TCN，Train Communication Network）为动车组列车运行控制、多

车重联控制、车辆维护及旅客服务等提供公用通信服务，实现列车信息传输和共享。我国现有的动车组

TCN 采用基于 IEC 61375 标准的绞线式列车总线（WTB，Wire Train Bus）+多功能车辆总线（MVB，

Multifunction Vehicle Bus）技术，数据传输带宽有限，且部分通信线路无冗余，难以满足动车组技术升

级过程中不断增长的列车数据传输需求。面向动车组 TCN 的各类数据传输要求，研究将工业以太网技

术应用于动车组列车通信网络，利用工业以太网的特性和优势，实现对既有动车组 TCN 技术的替代升

级。测试结果表明，采用该动车组列车通信网络，动车组所有子系统设备的通信状态和通信质量测试结

果均满足评定标准，满足列车控制与管理要求，系统运行稳定，符合设计要求。该动车组列车通信网络

已在复兴号系列动车组和上海、贵阳等城市的城际、城铁车辆上广泛应用，传输速率高，稳定性强，设

备维护便捷，有助于快速提升轨道交通列车维修及旅客服务水平。

关键词：动车组；列车通信网络；工业以太网；替代升级；全冗余设计；数据传输隔离
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Design of train communication network for EMU
based on industrial Ethernet

REN Xiangchen，SHI Lei
( CRRC Changchun Railway Vehicles Co. Ltd., Changchun　130062, China )

Abstract:  Train  Communication  Network  (TCN)  provides  public  communications  for  EMU train  operation  control,
multi-train coupling control, vehicle maintenance and passenger service, and realizes train information transmission and
sharing. China's existing EMU TCN adopts the technology of WTB (Wire Train Bus) + MVB (Multifunction Vehicle
Bus)  based  on  IEC  61375  standard.  It  is  difficult  to  meet  the  increasing  demand  for  train data  transmission  in  the
process  of  technology  upgrading  due  to  limited data  transmission  bandwidth and  lack  of  redundance  in  part
of communication  lines.  To  deal  with  various  data  transmission  requirements  of  EMU  TCN,  industrial  Ethernet   is
applied to EMU's train communication network  to replace and upgrade the existing EMU's TCN technology. The test
results  show  that  using  the  EMU  Ethernet  designed  in  this  paper  as  the  train  communication  network,  the
communication  status  and  communication  quality  test  results  of  all  subsystems  of  the  EMU can  meet  the  evaluation
standards,  meet  the  train  control  and  management  requirements,  and  the  system  runs  stably  and  meets  the  design
requirements. The EMU Ethernet designed in this paper has been widely used in Fuxing series EMU and intercity and
urban  rail  vehicles  in  Shanghai,  Guiyang  and  other  cities,  with  high  data  transmission  rate,  strong  stability  and
convenient  equipment  maintenance,  which  is  conducive  to  rapidly  improving  the  levels  of vehicle maintenance
and passenger service of rail  trains.
Keywords:  Electric  Multiple  Unit(EMU)； train  communication  network； industrial  Ethernet； substitution  and
upgrade；fully redundant design；data transmission isolation

 

动车组列车通信网络（TCN，Train Communication

Network）作为动车组关键技术之一[1-2]，为动车组列

车运行控制、多车重联控制、远程数据传输、车辆

设备工作状态监测与故障诊断、地面检修维护作业、

司乘人员业务以及旅客服务等提供公用通信服务，

实现列车信息传输和共享。我国现有的动车组 TCN

采用基于 IEC 61375标准的绞线式列车总线（WTB，
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Wire  Train  Bus） +多 功 能 车 辆 总 线 （ MVB，

Multifunction Vehicle Bus）技术[3-4]，主要是针对列车

控 制 和 管 理 系 统 （ TCMS， Train  Control  and

Management System）应用专项开发的，具有较高可

靠性和实时性[5]，在过去较长一段时间内一直作为我

国动车组 TCN的主流技术。随着轨道交通列车技术

的不断升级，对 TCN传输数据量的需求不断提

高，但 MVB数据传输的最高比特率（带宽）仅为

1.5 Mbps，无法满足列车设备远程维护、车载设备状

态信息实时采集、故障诊断以及旅客信息服务等新

应用的数据传输需求。

目前，工业以太网技术在工业自动化和过程控

制领域发展迅速，以往制约工业以太网化应用受限

的不足之处，如环境适用性、安全性、可靠性及实

时性等，正在不断被攻克。工业以太网具有带宽高

（最高比特率可达 100 Mbps）、兼容性强、安装成

本低等优点。

本文面向动车组 TCN的传输要求，研究将工业

以太网技术应用于动车组列车通信网络[6]，以期利用

工业以太网的特性和优势，实现对既有动车组 TCN

技术的替代升级，以满足不断增长的动车组列车通

信需求。

 1    既有动车组 TCN 存在问题分析

 1.1    动车组 TCN 简介

既有的动车组 TCN具有两级分层架构，由列车

总线（采用 WTB）和车辆总线（采用 MVB）构成。

动车组 TCN主要为列车控制和管理系统（TCMS，

Train Control and Management System）提供通信支持，

实现动车组主要车载设备的管理、运行信息采集、

运行状态的监视和故障诊断，保障列车安全、可靠

运行，并为司机和机械师提供故障处理指南，为列

车维护提供数据支持。此外，动车组 TCN也为旅客

信息系统（PIS，Passenger Information System）提供

数据通信服务。

 1.2    TCN 网络拓扑

动车组一般为 8辆编组，由 2个牵引单元构成，

动车组 TCN按照牵引单元划分为 2个网段；为提高

可靠性，重要部件采用冗余设计。既有的动车组

TCN的网络拓扑结构如图 1所示。
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图1    既有的动车组 TCN拓扑结构示意
 

（1）每一牵引单元上设置 2个互为冗余的中央

控制单元（CCU，Central  Control  Unit），它们共同

负责对本单元车辆的控制、监视和诊断。

（2）每一牵引单元有冗余的 WTB/MVB网关

（集成在 CCU中），负责 2个牵引单元之间及重联

时列车之间的数据交换。
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（3）每个司机台分别安装有 2个显示屏，机械

师室装有 1个显示屏，用于显示列车状态、故障诊

断信息。

（4）2个头车上安装有无线传输装置，用于记

录状态和故障诊断数据，并完成数据远程传输。

（5）每节车厢上安装有中继器（REP，Repeater）

模块，具有信号再生和整形的功能，可将车辆总线

分为若干网段，当某个网段故障时不会影响车辆总

线其余部分的工作。

（6）列车上的牵引控制单元、制动控制单元、

门控单元、空调控制单元、受电弓控制单元等，通

过MVB连接到列车网络。

 1.3    传输带宽

WTB的传输介质采用 2根互为冗余的双绞线，

传输速率为 1 Mbit/s，2个牵引单元之间通过 WTB与

冗余的网关连接，通过网关与本单元的 MVB进行数

据交换。

MVB的物理层采用 2对冗余的双绞线总线结构，

其传输速率为 1.5 Mbit/s，通过总线连接器和输入输

出模块，实现各子系统与 CCU之间的数据通信。

 1.4    存在的主要问题

在动车组运用过程中，现有的采用 WTB+MVB

的动车组 TCN存在以下不足之处：

（1）数据传输带宽有限：WTB传输速率为 1

Mbit/s，MVB传输速率为 1.5 Mbit/s；为了保证列车

通信的稳定性和可靠性，目前只能利用动车组 TCN

传输涉及列车控制的信号和列车主要运行状态信号

和运行信息，无法传输远程设备维护和故障诊断所

需的大量设备状态数据。

（ 2）部分通信线路无冗余：现有的动车组

TCN仅对重要部件采取冗余设计，MVB通信线路未

能实现冗余；列车各子系统与 CCU之间通过 MVB

总线进行串连，并共用该线路进行数据传输。当遭

遇网络风暴、网络异常攻击或 MVB通信线路出现故

障时，会造成列车车辆间通信中断，无法满足整列

车通信的完整性需求；同时，当某个子系统设备出

现故障时，会导致该设备及其连接的所有设备均与

CCU失去通信，严重影响列车功能。

（3）车载设备维护不便利：整列动车组不具备

公用维护网络接口，在利用现有的动车组 TCN进行

车载各子系统设备维护或软件升级时，维护人员需

要单独连接到各个子系统设备进行相关操作，导致

动车组列车检修维护操作复杂繁琐、耗时长，维护

成本高。

（4）旅客服务功能不全面：由于 MVB网络带

宽有限，且信息传输实时性也较低，导致列车旅客

服务系统功能实现受限，仅能提供基本运行信息显

示及少量重要数据传输，无法根据实际需求实现多

媒体播放、视频监控、故障联动等功能的集成，难

以满足日益丰富的旅客服务信息传输需求。

 2    基于工业以太网的动车组 TCN 设计

 2.1    设计目标

（1）在实现既有列车通信网络功能的前提下提

高网络带宽：采用工业以太网替代现有的基于

WTB+MVB的动车组 TCN网络，满足目前 TCMS

和 PIS全部通信要求；以工业以太网传输速率高达

100 Mbps，能从根本上解决现有动车组 TCN网络带

宽受限的问题，充分满足列车大流量数据传输、故

障传输、软件版本同步、能量信息传递、旅服信息

传输等多种应用的信息传输需求。

（2）实现通信线路全冗余设计：为提高列车整

车通信可靠性，重要部件均采用冗余设计，冗余包

括部件冗余和通信线路冗余[7]；各车载子系统的控制

设备通过通信接口与车辆总线的连接，均采用冗余

线路设计，当某个子系统的一个网络通道或网段中

一个通道故障时，均不会影响该子系统及本车其它

子系统的正常通信。

（3）方便车载设备维护：设置车载设备公用维

护网络接口，地面维护人员可使用专用软件直接与

连接在动车组列车通信网络上的车载子系统进行通

信，完成包括故障下载、软件升级、调试试验等车

载设备维护任务，为动车组维护提供便利的技术条件。

（4）完善旅客服务功能：通过旅客服务系统内

部网络和列车通信网络的有效融合，将旅客服务所

需的媒体资源、监控视频和故障联动信息等内容及
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时、可靠地传输到动车组列车各服务终端、显示终

端和记录单元，满足旅客对列车服务的多种信息需求。

 2.2    网络拓扑

基于工业以太网的动车组 TCN（简称：动车组

以太网）采用两级网络架构[8]，分别为列车级以太网

（ETB，Ethernet  Train  Backbone）和车辆级以太网

（ECN，Ethernet  Consist  Network），其拓扑结构如

图 2所示。
 
 

图2    基于工业以太网的动车组 TCN拓扑结构示意
 

（1）动车组头车安装有列车级以太网节点设备

（ETBN，Ethernet Train Backbone Node），完成列车

级网络初始化功能，包括建立列车通信链接、确认

列车节点数量、完成列车网络配置等；满足列车运

行控制的列车级数据传输要求，具备监视功能，并

为列车重联提供数据传输通信接口。

（2）每节车厢安装有以太网交换机，用于车辆

级以太网总线之间的连接，可以传输故障诊断、事

件记录、设备状态和参数显示等数据 ; 基于 IEEE

802.3 （100BASE-TX）标准的全双工模式，传输速

率为 100 Mbit/s。

（3）各类车载设备，包括中央控制单元（CCU，

Central  Control  Unit）、输入输出模块（ IOM， Input

and  Output  Management）、人机接口显示屏（HMI，

Human  Machine  Interface  display  screen）、无线传输

装置（WTD，Wireless Transmission Device）均通过

以太网总线连接至各车辆以太网交换机；其它具有

以太网接口的子系统控制单元可通过以太网总线连

接至各车辆以太网交换机，连接器符合 IEC 61 076-2-

101标准。

（4）提供维护用专用网络接口，方便设备维护

人员对连接在车载以太网上的车载子系统进行远程

维护。

 2.3    设计要求

（1）网络安全要求：动车组以太网优先保证满

足列车实时控制的通信要求，划分为车辆内网与外

部系统网络 2部分，如图 3所示；其中，车辆内网主

要负责动车组车辆内部各设备之间的通信，连接在

车辆内网上的所有设备无需具备复杂的加密、鉴权、

访问记录、访问控制功能，简化动车组车辆内部各

子系统间通信过程，确保列车控制功能的实时性；

外部系统网络设备包括 WTD和旅客信息系统（PIS，

Passenger Information System）设备，实现与外部系

统的物理隔离，并为外部系统提供接入列车以太网

的通用通信接口。

（2）列车控制数据传输要求：列车控制数据按

照 IEC 61375标准中规定的以太网过程数据（PD，

Process Data）进行传输，并采用 IEC 61375-2-3标准

中定义的 TRDP协议数据报文格式，如表 1所示。
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表1    TRDP协议数据报文格式
 

0 7 8 19 16 23 24 31

序号

协议版本 消息类型

通信数据标识号comid

列车级网络拓扑计数

列车级控制网络拓扑计数

TRDP数据长度

保留位

回复通信数据标识号

回复IP地址

头部校验序列

TRDP数据

 

中央控制单元、车辆以太网交换机和各子系统

设备均分配了专有的通信数据标识号 COMID。在发

送数据时，各子系统设备需按照协议数据报文格式

组织以太网过程数据，并通过通信板卡上的 2个通

信接口按照各通信接口的 IP地址，将 TRDP控制数

据包发送到以太网总线上；在接收数据时，各子系

统设备通过通信板卡上的 2个通信接口按照各通信

接口的 IP地址接收控制数据包，再由各设备 CPU从

2个数据包中选择使用的数据。为保证列车控制数据

的有效性，车辆以太网交换机会监测各子系统设备

的生命信号，当生命信号停止更新（2 s）或设备通

信超时（即 5倍特征周期内从 2个通信接口都接收不

到任何数据时）后，车辆以太网交换机判定此设备

通信故障并上报给 CCU，CCU不再采信此设备数据

进行相关控制。为保证列车控制数据的准确性，各

子系统设备的以太网过程数据中会在报文中规定本

设备特有的头部校验序列，通过对数据包中的头部

校验序列进行校验，确定接收到的数据是否为所需

数据，防止调用错误数据。

（3）数据通道隔离要求：通过车辆以太网交换

机接入的各子系统设备（即连接至以太网总线的各

种车载设备，包括牵引、制动、车门等）需设置至

少 2个以太网通信接口，其中 1个以太网通信接口只

具备列车控制功能，另 1个以太网通信接口具备列

车控制和维护功能，如图 4所示。当动车组以太网

用于列车控制时，CCU优先使用只具备控制功能的

以太网通信接口来接收数据，由此实现列车控制与

其它应用（车辆维护、旅客服务等）的数据传输隔

离，从而提高列车控制网络的安全性、实时性和稳

定性。
 
 

CCU

1 1 1 1

2 2 2 2

图4    车载子系统设备的以太网通信接口数据传输示意
 

（4） 通信质量要求：动车组控制数据采用以太

网组播通信的方式进行传输，各子系统应具备组播

稳定通信能力；各子系统设备的以太网通信接口符

合 IGMP v2标准要求，响应通用组播查询报文，并

回复组播加入报文；加入组播范围符合通信协议规

定，禁止加入非协议定义组播；各子系统设备的以

太网通信接口按协议规定的特征周期发送数据，最

大时延抖动符合系统要求（周期抖动小于±10 ms）；

各子系统设备的以太网通信接口具备长时间（如 12 h

以上）通信能力。

（5）通信诊断要求：车辆以太网交换机根据实

际物理线路接线状态，向 CCU报告各子系统线路连

接状态和信号通断状态，CCU根据车辆以太网交换

机报告的线路连接状态和信号通断状态，生成各子

 

EOAS

WTD

4G WLAN PTU

PIS

Wi-Fi 4G

图3    车辆内网、外部系统网络及外部系统连接示意
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系统线路故障和通道故障的故障代码，由显示屏显

示故障线路位置；CCU同时接收 2个通道的数据，

读取数据时以 A通道为准，若 A通道故障则从 B通

道读取数据；当发生线路故障，2个通道切换时间应

不大于 3倍特征周期；若 5倍特征周期内从 2个通道

都接收不到任何数据时，则判定设备通信故障。

（6）列车维护网络接口要求：由无线传输装置

（WTD）的通信接口提供维护用专用网络接口，列

车维护设备（如数据转储装置）、检测设备（如网

络协议分析器）、维护专用电脑（如便携式终端设

备 PTU）均可接入该网段，如图 5所示。WTD的维

护网络接口和控制网络接口分别对应 1个独立的网

卡，接入列车维护网络的设备在获得接入 WTD的

IP地址、管理员账号、管理员密码等信息后，才能

获得 WTD的系统管理员权限，进行相关设备维护操

作和数据通信。WTD内置 4G/5G运营商 SIM卡，可

将存储的列车设备工作状态数据按固定周期（每隔

10 min）发送至地面数据中心，地面数据中心通过内

网服务器将列车设备工作状态数据转发至动车组管

理信息系统和动车运用所数据工作站，同时可通过

外网服务器将列车设备工作状态数据转发至主机厂

服务器和动车组维护终端，便于主机厂和动车运用

所进行协调联动，提高维修作业效率，保障动车组

安全稳定运行。
 
 

图5    由WTD连接的列车维护网络构成示意
 

（7）旅客服务接口要求：动车组旅客服务网络

由动车组各节车辆以太网交换机连接多种客服

设备组成；每节车辆的以太网交换机直接连接本车

的 Wi-Fi单车服务器，同时为车厢内 PIS设备（如货

品自动售卖机）及旅客终端提供无线通信接入服务，

如图 6所示。为实现旅客终端与 PIS设备数据传输的

隔离，5号车以太网交换机直接连接 PIS控制器和娱

乐系统控制器，并分别通过 Wi-Fi接入点和座显接入

点连接到安装在车顶的 GSM天线和 4G天线。此外，

PIS控制器通过防火墙与 TCMS连接，通过铁路移动

通信专网 GSM-R接入地面客票预定与发售系统（简

称：客票系统），实现售票信息的获取。

（8）网络维护要求：对车载网络设备的维护操

作，使用具有口令管理与操作记录功能的便携式终

端设备（PTU，Portable Terminal Unit）；为保证维护

操作安全，避免对列车造成不良影响，在列车运营

期间，禁止任何方式的网络维护操作。

 3    动车组以太网通信测试

为测试动车组以太网的数据传输能力、传输稳

定性和线路稳定性，对连接在动车组以太网上的制

动系统、牵引系统、车门系统和空调系统等所有子

系统设备进行通信状态测试和通信质量测试[9]。

 3.1    通信状态测试

通信状态测试内容主要包括：

（1）子系统能响应通用组播查询报文，回复组

播加入报文，加入组播范围属于通信协议规定；

（2）子系统能持续响应通用组播查询报文，与

网络建立通信后，能够在 12 h以上的时间段内稳定
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地回复组播加入报文；

（3）在动车组以太网先于子系统设备起动的情

况下或子系统先于动车组以太网启动的情况下，验

证组播通信能正常建立并进行双向通信（发送/接收）；

（4）反复多次（设置为 10次）拔出−恢复子系

统与动车组以太网之间的连线，验证线路连接恢复

后能正常进行双向通信（发送/接收）；

（5）检验子系统发送的 PD数据，数据内序号、

协议版本字段和类型字段；

（6）检验相同 COMID的 PD数据，发送周期

和时钟抖动。

 3.2    通信质量测试

通信质量测试内容如表 2所示。
 
 

表2    通信质量测试项目
 

序号 试验内容 评定标准

1 列车级网关拓扑稳定性
试验过程中，不应发生重新组网，即组网次数

不改变。

2 列车级通信周期符合性
试验过程中，列车级协议comid=1001报文的周期
负荷设计值，周期抖动小于10 ms，且不发生

丢包。

3 网络及子系统车辆通信
周期符合性及丢包率

设计周期不大于100 ms的comid，其报文的周期
应符合设计值，周期抖动小于±10 ms，且丢包率

小于0.2‰。

4 车辆级带宽占用率
列车运营开始初次上电后，每个整点观测记录
全网负载占用情况。试验记录设备从主CCU
对应的ECN交换机端口的镜像端口接入。

5 以太网承载能力测试
CN侧分别注入10 M、30 M、50 M和80 M流量，

监控各子系统状态。

 3.3    测试结果

使用网络协议分析器（Wirshark）采集整列车以

太网过程数据，并通过网络流量监控软件（NetFlow

Analyzer），进行数据周期符合性及数据丢包率等以

网络性能分析。

（1）列车级通信周期符合性测试

COMID1001数 据 包 测 试 结 果 如 图 7所 示 ；

COMID=1001数据包的实际周期基本符合设计要求

的 20 ms，平均周期为 21.3 ms，方差均小于 1.2 ms，

其最大误差小于 8 ms，没有出现周期抖动超过设计

周期 10 ms 的数据包。

TTDP拓扑发现数据包测试结果如图 8所示；

TTDP 拓扑发现的数据包其实际周期符合设计要求的

100 ms，平均周期为 99.998 ms，方差为小于 0.6 ms，

周期抖动均没有超过设计周期 30%。

（2）子系统车辆级通信周期符合性及丢包率测试

端口通信周期符合性及丢包测试结果如图 9所

示；在测试中，子系统除个别数据包发生了大于

10 ms的抖动，其余数据包抖动均较小，实际周期符

合设计要求的 30  ms，平均周期为 30.021 9 ms和

29.999 5 ms，方差分别为 0.315 ms和 0.271 ms，个别

周期抖动超过设计周期 10 ms的数据包，没有丢包

发生。

（3）车辆级带宽占用率测试

车辆级带宽占用率测试结果如图 10所示，带

宽平均占用率为 4.095 6至 4.107 1 Mbps，方差为

0.035 Mbps；从测试结果可以看出，车辆级带宽占用

率稳定。

由列车级通信周期符合性测试、子系统车辆级

通信周期符合性及丢包率测试、车辆级带宽占用率

 

图6    动车组旅客服务网络构成示意
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测试结果可知：动车组列车所有子系统设备的通信

状态和通信质量测试结果均满足评定标准，满足列

车控制与管理要求，系统运行稳定，符合设计要求。

 4    结束语

为解决既有基于 WTB+MVB的动车组列车通信

网络因带宽受限、无法满足动车组列车技术升级对

 

图7    1001数据包周期复合性测试结果
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图8    TTDP数据包周期复合性测试结果

 

图9    端口通信周期符合性及丢包测试结果

 

图10    车辆级数据包带宽占用率测试结果
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大流量数据传输需求的问题，采用工业以太网技术

设计了动车组以太网，优先满足动车组 TCMS实时

通信需求，且线路采用全冗余设计，可避免因单点

失效导致的通信线路故障；高带宽的动车组以太网

提供了车载设备公用维护网络接口，构建起车地一

体化的动车组维护网络系统，使动车维护人员和设

备厂家能够方便地完成故障信息下载、车载软件升

级、调试试验等车载设备维护任务，也为动车组 PIS

设备更新升级和旅客服务丰富完善提供了有利技术

条件。本文设计的动车组以太网实现了对既有

WTB+MVB列车通信网络的替代升级，经测试验证，

采用数据通道冗余和隔离技术，显著提升动车组列

车通信网络的可靠性，保证列车控制数据传输安全

可靠。

目前，本文设计的动车组以太网已在复兴号系

列动车组和上海、贵阳等城市的城际、城铁车辆上

广泛应用，数据传输速率高，稳定性强，设备维护

便捷，有助于快速提升动车组维修及旅客服务水平。

后续将进一步研究把动车组现有 PIS、车门控制系统

等内部单独组网的子系统全部改用工业以太网通信

方式，将动车组车载网络全部统一升级为工业以太

网，以降低车载设备维护复杂度。另一方面，针对

动车组以太网需要承载旅客服务系统中媒体资源、

影音娱乐、监控视频等应用的大容量数据传输，考

虑采用传输速率更高的 1 000 Mbps工业以太网产品

来搭建动车组以太网，充分满足不断增长的旅客服

务信息传输需求。
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