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基于云边架构的容器应用协同技术研究
　

许孟豪，孙　美，林　静，王敏红
（中国铁路信息科技集团有限公司，北京　100844）

摘　要：文章阐述了云边架构下的应用协同架构，研究了基于容器的应用协同技术，包括镜像分发

和应用管理方面；解决了云边架构下边缘节点拉取镜像延迟及应用部署的应用协同问题；介绍了应用协

同在铁路的应用场景，为基于云边架构的铁路生产应用提供参考。
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Container-based application collaboration technology under
cloud-edge architecture

XU Menghao，SUN Mei，LIN Jing，WANG Minhong
( China Railway Information Technology Group Co. Ltd, Beijing　100844, China )

Abstract:  The  paper  elaborated  on  the  application  collaboration  architecture  under  cloud-edge  architecture,  and
studied container-based application collaboration technology including image distribution and application management,
solved the application collaboration issues of edge node pull  mirror latency and application deployment under cloud-
edge  architecture,  introduced  the  application  scenarios  of  application  collaboration  in  railways  which  provided
reference for railway production applications based on cloud edge architecture.
Keywords:  cloud-edge  architecture； application  collaboration； image  distribution； application  management；
application dispatching

 

随着云计算技术不断发展，边缘计算技术也愈

加受到关注，将云计算与边缘计算紧密协同，可更

好地满足各种应用场景的需求，从而最大化体现云

计算与边缘计算的应用价值，因此，云边协同已成

为重要发展趋势[1]。

铁路行业云由中国国家铁路集团有限公司（简

称：国铁集团）统筹规划，采用统一的技术架构和

标准构建，覆盖国铁集团、铁路局集团公司和站段

3个层级[2]。铁路行业云分布式部署在国铁集团、铁

路局集团公司两级。同时根据需要，在具备条件的

站段建设边缘工作节点，作为铁路行业云的延伸与

补充，提供低延时、快响应、高可用的应用服务。

为使应用能够兼容、适配复杂多样的边缘运行环境，

需要借助容器化技术来实现应用协同[3]。

云边架构下的应用协同是指用户通过管理界面，

将应用部署到用户指定的边缘节点上运行，为终端

设备提供服务，且可在云上对边缘应用的生命周期

进行管理[4]。通常边缘工作节点位置分散、硬件架构

多样，且网络连接不稳定，应用协同在镜像分发和

应用管理时面临诸多挑战。为此，本文研究基于容

器的镜像分发和应用管理技术，用于支撑铁路行业

云在云边架构下的应用协同。

 1    应用协同架构

依据铁路行业云数据中心规划，云边架构下的

应用协同架构包括云、边、端 3层，如图 1所示。

 1.1    云端

云端分为中心云和区域云两级，分别由国铁集

团和铁路局集团公司进行管理。其中，中心云主要

侧重应用构建与编排、调度策略和应用分发，区域

云主要侧重应用调度、容器管理和应用路由，在

中心云与区域云之间需要进行镜像同步和全局的应

用调度。
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 1.2    边缘端

边缘端由若干个边缘集群和边缘工作节点组成，

边缘集群由多个边缘工作节点组成。边缘端主要进

行容器管理、健康检查和流量接入，边缘集群还存

在集群内的应用调度。在云端和边缘端间主要进行

应用部署、流量管理和镜像加速。在边缘之间需要

将工作负载进行均衡分配，且需要能够互相发现服

务并访问。此外，边缘端的应用和服务需要对终端

设备提供就近接入，从而支持向终端设备下发命令

或采集状态信息。

 1.3    终端

终端一般由数量极多的小型传感器、可编程逻

辑控制器（ PLC， Programmable  Logic  Controller）、

模组等组成，它们一般只执行单一任务，可从云端

对其进行远程管理[5]。终端的主要作用是获取目标物

上的数据，并发送至边缘端，同时接收并执行边缘

端下发的指令。

 2    关键技术

在云边架构下，基于容器的应用协同技术主要

为镜像分发和应用管理。镜像分发包括镜像同步和

镜像加速；应用管理包括应用编排、应用调度、应

用升级和应用自愈。

 2.1    镜像分发

镜像仓库部署在中心云和区域云两级，镜像加

速站点部署在部分边缘集群，镜像仓库和镜像加速

站点间通过镜像分发来保持同步。镜像分发包括镜

像同步和镜像加速，镜像同步作用在区域云与中心

云之间，镜像加速作用在边缘集群与云之间。镜像

分发架构如图 2所示。
 
 

中心云

镜像仓库

区域云

镜像仓库

镜像同步

边缘集群

镜像加速站点

边缘集群

镜像加速站点

镜像加速

镜像加速

图2    镜像分发架构
 

 2.1.1    镜像同步

在云边架构下，单个镜像仓库通常无法满足大

规模集群对容器镜像的下载需求，通常有两种解决

方式：（1）将容器镜像的下载请求负载均衡到多个

镜像仓库实例上去；（2）将镜像仓库设计为多层级。

结合铁路行业云 3级架构的特性，选择使用多层级

的镜像仓库。

镜像同步主要发生在中心云与区域云之间，由

中心云向区域云推送或区域云向中心云拉取镜像。

在镜像同步的过程中，如遇网络问题或其他错误，

系统会自动进行重试[6]。镜像仓库兼容不同硬件架构

的镜像，边缘设备只请求适合自身架构的镜像。镜

像同步技术经常会与镜像加速技术配合使用，从而

更好地提供镜像服务。

 2.1.2    镜像加速

镜像加速主要用于解决容器冷启动慢的问题 [7]，

该问题可从两方面进行优化：（1）在存储方面，可

使用块存储设备或网络附属存储等方式保存镜像，
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图1    云边架构下的应用协同架构
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以实现镜像的快速读取；（2）在网络方面，使用网

络分发相关技术，实现从多个镜像源头同时下载，

或将镜像提前分发到边缘上，从而缩短镜像获取的

时间。

本文通过在镜像加速站点配备专用存储设备和

使用网络分发技术来实现镜像加速。同时，镜像加

速站点兼容不同硬件架构的边缘设备，边缘工作节

点可从中拉取适合自身架构的镜像。

 2.2    应用管理

 2.2.1    应用编排

应用编排由中心云发起，具体步骤为：（1）由

人工编排部署配置，指定应用组件在中心云、区域

云和边缘工作节点中的具体部署位置，以及应用组

件的资源用量、弹性策略、调度策略等；（2）通过

管理界面或清单文件的方式，指定应用组件的拓扑

关系，并根据业务场景，为应用组件和云服务器节

点、边缘集群和边缘工作节点打标签；（3）使用应

用编排完成应用的部署。当边缘归属中心云管理时，

由中心云负责发起应用部署；当边缘归属区域云管

理时，需要把应用编排由中心云分发到区域云，并

由区域云发起应用部署。

 2.2.2    应用调度

应用调度的策略有选择调度、亲和调度、反亲

和调度。应用内组件可根据业务场景选择或组合不

同的调度策略。

（1）选择调度策略。该策略将应用从中心云调

度到指定范围内的边缘集群或工作节点，还可将应

用从中心云调度到指定的某一个或多个区域云，并

由区域云二次调度到所属的边缘集群或工作节点上。

选择调度策略基于给边缘集群或工作节点打标

签的方式来实现。在应用编排时，为每个应用组件

指定目标标签。应用调度时，限制带有目标标签的

应用组件，使其只能被调度到目标边缘集群或工作

节点，从而使得应用内组件运行在被指定的边缘集

群或工作节点上。

（2）亲和调度策略。该策略非强制性地将应用

组件调度到目标边缘工作节点。优先选择带有目标

标签的边缘工作节点执行应用调度，当这些边缘工

作节点无法满足调度需求时，再在无目标标签的边

缘工作节点中选择调度目标，从而实现指定应用优

先调度到符合指定特点的边缘工作节点。亲和调度

策略可将计算密集型应用调度到处理器配置较高的

边缘工作节点，将 I/O密集型应用调度到磁盘性能较

高的边缘工作节点。

（3）反亲和调度策略。该策略给应用组件打标

签，并检查目标边缘工作节点上是否已运行了带有

相同标签的应用组件，并优先选择未运行指定标签

应用组件的边缘工作节点，从而将应用组件分散地

调度到边缘集群中不同的边缘工作节点，以此降低

应用的故障率，并实现边缘集群中多个边缘工作节

点间的高可用性。

 2.2.3    应用升级

应用升级要尽可能地减少变更范围，对只更新

配置的应用组件，仅下发配置，并通知组件进行配

置更新；对需要更新镜像的应用组件，执行与应用

部署相同的拉起过程；对没有更改的应用组件，不

执行操作。

（1）滚动更新策略。应用升级时，需要尽可能

降低对业务的影响，通常不会对所有应用组件同时

进行升级，而是采用滚动更新策略，进行渐进式升

级，按照比例或区域对部分应用组件进行升级，待

其操作成功并对外提供服务后，再执行下一批升级

操作，重复此过程直至完成升级。

（2）灰度发布策略。对于提供对外服务接口的

应用，除采取滚动更新策略外，还可执行灰度发布

策略。该策略先启动一个新版本应用，将少量用户

流量导入到新版本上，并观察运行状态。确认新版

本运行良好后，再逐步将更多的流量导入至新版本，

在此期间，可不断地调整新旧两个版本的运行服务

器副本数量，使得新版本能够承受越来越大的流量

压力，直到将全部流量切换到新版本上，从而完成

灰度发布。该策略会出现同一接口新、旧两个版本

同时提供服务的情况，若出现异常情况，可立即回退。

 2.2.4    应用自愈

在应用运行期间，由于部分边缘工作节点的运

行条件较差，可能存在网络或电源不稳定的情况。

例如，大部分的 Kubernetes发行版本不支持离线运行，
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而边缘工作节点的离线是常态[8]。为保障应用稳定运

行，边缘上的每个应用组件都应该具备自愈和可替

代的能力，包括以下两个方面。

（1）应用清单文件的缓存。在应用发生部署、

升级等变更行为时，云端通过网络将目标状态以清

单文件的形式下发到边缘端。边缘端运行的作业编

排器将清单文件在本地缓存，以应对网络状态不稳

定的情况，在网络恢复后，重新从中心云或区域云

获取最新的清单文件。边缘工作节点重启后，根据

配置决定是否在本地按照缓存的清单文件恢复应用

组件。在恢复应用时，依托本地缓存的容器镜像可

直接执行应用容器拉起动作，从而快速实现应用自愈。

（2）应用数据的一致性。边缘工作节点在本地

恢复应用时，将原有数据卷挂载到重新拉起的容器

中，基于容器镜像不可变和数据持久化技术，保证

应用组件恢复前后的状态连续性和数据一致性。

 3    场景应用

 3.1    铁路施工现场智能视频监控

铁路施工的安全管理主要包括监督施工人员佩

戴安全帽、制止不合规的施工操作和禁止危险物品

堆放等。终端摄像头实时采集视频数据并上传至边

缘端，边缘端根据云端训练好的模型对视频进行分

析。每当视频分析服务升级时，需要借助应用调度

将新版本的应用服务升级到指定的边缘上，同时，

应用运行所需要的容器镜像也会借助镜像同步和镜

像加速，从云端的镜像仓库分发到边缘工作节点。

 3.2    铁路沿线风雨雪防灾

铁路自然灾害及监测系统在铁路沿线部署风、

雨、雪传感器，并将传感器的监测数据汇聚至铁路

局集团公司的中心系统，对沿线自然状态进行综合

分析和实时防灾预警。在云边架构下，铁路沿线传

感器作为终端接入，将采集的数据就近上传至边缘

工作节点，在边缘工作节点上对数据进行格式及协

议的转换等处理后，上传到云端，并在云端进行分

析处理。在该场景中，一个边缘可就近为多个终端

设备提供服务，借助不同的应用调度策略，可将应

用调度到特定的边缘。例如，将适合处理降雨数据

的应用调度到降雨频繁的地带，将适合处理霜冻数

据的应用调度到降雪频繁地带等。还可避免在同一

个边缘工作节点上运行同样的服务，使应用服务分

散到不同的边缘工作节点上，在降低资源占用率的

同时，为更多终端设备提供服务。

 4    结束语

本文深入研究了基于云边架构下的应用协同架

构，详细阐述了基于容器的应用协同技术，包括镜

像同步、镜像加速、应用编排、应用调度、应用升

级和应用自愈等。最后，给出了应用协同技术在铁

路施工现场智能视频监控和铁路沿线风雨雪防灾等

场景下的应用情况。本文的研究内容可为基于云边

架构的铁路生产应用提供参考。
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