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基于标记技术的强制访问控制模型设计与应用
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摘　要：为了增强铁路应用在新型计算基础设施环境下的网络安全防护能力，根据《信息安全技术

网络安全等级保护基本要求》，在铁路现有的网络架构基础上，设计铁路网络空间安全体系架构，并提

出适用于该体系架构的强制访问控制模型。依据该模型，利用标记技术可以实现相同网络空间相同域、

相同网络空间不同域和不同网络空间之间的强制访问，并与可信操作系统、数据交换平台和数据交换总

线协同工作，能够实现对访问操作的管控，保证数据安全交换，提升铁路网络的安全防护能力。
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Mandatory access control model based on marking technology
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Abstract:  In  order  to  enhance  the  network  security  protection  ability  of  railway  applications  in  the  new  type
computing  infrastructure  environment,  according  to  the  basic  requirements  for  network  security  level  protection  of
information  security  technology,  based  on  the  existing  railway  network  architecture,  this  paper  designed  the  railway
cyberspace security  system architecture,  and put  forward the mandatory access  control  model  suitable  for  the system
architecture  based  on  marking  technology.  According  to  this  model,  the  marking  technology  could  be  used  to
implement  the  forced  access  between  the  same  domain  in  the  same  cyberspace,  different  domains  in  the  same
cyberspace and different cyberspace, and work together with trusted operating system, data exchange platform and data
exchange  bus,  so  as  to  implement  the  control  of  access  operation,  ensure  data  security  exchange  and  improve  the
security protection ability of railway computing platform.
Keywords:  classified protection；subject；object；marking technology；mandatory access control；railway cyber-
space

 

以云计算为代表的新型计算环境大部分是基于

高速网络访问并可共享访问，按需分配的计算模式[1]。

自提出以来，云计算已进入稳定发展的阶段。但是，

云计算的大规模应用使安全事故频发，出现了诸如

横向扩展、访问混乱、账户劫持等问题[2]。铁路业务

系统经过长期的分散发展，一直以业务或者应用为

中心进行安全防护和建设，产生了许多“碎片化”

“区域化”网络，因而网络安全的防护设计在整体

上不够全面，易出现“单兵作战”的情况，降低铁

路业务系统的整体防护能力[3]。尤其在应对新型网络

威胁下，铁路网络安全由于主动防御能力欠佳，联

防联控防护能力较弱，导致在云计算环境下的安全

事件频发。

按照《网络安全等级保护 2.0》系列标准的要求，

在三级及以上的信息系统要求在安全区域网络、安

全区域边界、安全计算等各个层面实施强制访问控

制，通过对重要主体和客体设置安全标记的方式，

控制主体对有安全标记信息资源的访问[4]。访问控制

技术可以通过授权信息，对资源访问操作进行控制，

实现对信息资源的保护[5]，从而有效阻止非法接入和
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非法入侵，保证信息资源的合法使用。

本文设计基于标记技术的强制访问控制模型（简

称：访问模型），以两个安全要求为设计原则：

（1）只有经过认证并授权的主体可以发出访问

或者执行请求；

（2）只有正确的访问或者执行请求才可以到达

客体资源，实现了铁路业务系统在云计算环境下的

纵深防御、多级安全和细粒度访问控制和防护。
 

1    铁路网络安全架构

铁路网络现已覆盖中国国家铁路集团有限公司

（简称：国铁集团）、18个铁路局集团公司和 5 000
多个基层站段，在纵向上分为国铁集团级、铁路局

集团公司级（简称：铁路局级）和站段级三级网络[6]，

在横向上在国铁集团和铁路局集团公司形成外部服

务网、内部服务网和安全生产网三网分离的架构，

如图 1所示。外部服务网承载面向社会大众，提供

服务的系统。内部服务网承载面向铁路内部人员，

提供一般性服务的系统。安全生产网承载关系到铁

路运输生产的系统。另外，根据安全生产需要，铁

路网络建设了专用业务生产网络，如列车运行控制

专网、列车调度指挥专网、客票系统专网、资金专

网、公安专网等。
 
 

图1    铁路网络架构
 
 

2    模型设计
 

2.1    铁路网络空间安全体系架构设计

按照国家相关管理部门的要求，进一步优化铁

路网络安全的体系架构，本文在既有的铁路网络架

构基础上，设计了铁路网络空间安全体系架构，如

图 2所示。铁路网络空间安全体系对应于现有的铁

路网络架构，将铁路信息分为服务网络空间、管理

网络空间和生产网络空间。

（1）服务网络空间在物理上由互联网和外部服

务网构成，主要部署对外服务和外网应用，以及外

网终端。

（2）管理网络空间基于内部服务网，主要部署

应用服务资源和内网终端。

（3）生产网络空间基于铁路业务的各个生产网，

合并构成新的用于生产服务的网络空间，由生产设

备构成。

铁路网络空间安全体系架构在密码技术和可信

计算的基础上，以“一个中心三重防护”作为总体

思路，进行安全体系架构设计。

“一个中心”即安全管理中心[7]。作为统一管理

调度平台，安全管理中心对策略对象统一进行建立、

维护、下发、跟踪、收集，实现完整的智能策略调

度闭环管理。安全管理中心由可信策略管理模块、

访问关系管理模块、客体策略管理模块和主体策略
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管理模块组成。

“三重防护”即计算环境安全、区域边界安全

和通信网络安全。该体系通过标记强制访问控制技

术和可信安全计算，在物理环境安全的基础上不仅

可以满足三重防护的要求，还可以实现应用开发安

全。标记强制访问控制技术通过每一次访问操作进

行管控，可确保访问操作安全可控。可信安全计算

技术通过网络准入控制和程序白名单机制，确保访

问过程安全可信。

网络空间的子空间之间通过安全隔离交换设备

进行数据的安全交换，并将收集的威胁信息、边界

网络和终端的日志数据上传到态势感知系统进行智

能化关联分析，将全网的安全态势可视化展现。 

2.2    访问模型

网络空间 4要素为载体、主体、操作和资源，

其中，载体是部署在网络空间的物理设备；主体泛

指各种应用、程序等；操作指主体对资源的访问过

程；资源又称为客体，一般为文件、数据库等。在

不同网络空间，仅有限资源可以跨越网络空间。在

各网络空间安全域之间采用有限的安全数据交换，

实现空间之间的信息有限共享，铁路计算平台安全

方案是以资源为核心的防护模型，空间安全域之间

仅交互有限资源，空间安全域内需要确保有限访问。

铁路网络空间的安全域划分如图 3所示。每个网络

子空间内部划分为不同的安全域：服务网络空间和

管理网络空间划分为服务器域和终端域；生产网络

空间划分为管理域、设备域，实现不同安全域之间

的相互隔离和分层防护。
 
 

图3    铁路网络空间内安全域划分
 

基于标记技术的可信访问模型的建立可以确

保访问过程中每个主客体的操作都是可信的。铁

路网络空间内的访问需求主要有 3种访问模型：

（1）主体对相同空间、相同域内的客体进行访问；

（2）主体对相同空间、不同域内的客体进行访问；

（3）主体对不同空间、不同域内的客体进行访问。

第 1种访问模型如图 4所示。主体和客体不仅

在相同的空间，而且也在相同的域内。首先，操作

系统或安全模块根据进程的签名信息和安全配置策

略文件信息，生成主体标记信息。主体发出携带该

标记信息的访问请求，该请求可以通过代理实现对

客体的安全访问。代理提供数据传输接口，通过对

标记信息识别判断是否可以传递主体的访问请求给

对应客体单元。客体对象受资源保护单元保护，资

源保护单元收到来自主体的访问请求后，根据请求

中所携带的标记信息进行判断，给予本次访问对应

的客体操作权限。

第 2种访问模型如图 5所示。主体和客体虽然

都在同一空间，但是需要跨越不同的安全域（域 1、

域 2）进行传输。操作系统或安全模块根据安全配置

策略文件信息，结合进程的签名信息生成主体标记

信息。主体发出的访问请求中携带该标记信息，该

请求可以通过代理实现对客体的安全访问。代理提

供数据传输接口，通过对标记信息识别判断是否可

以传递该请求给客体所在的域。到达客体域后，代

理通过对标记识别判断是否可以传递该请求给对应

客体单元。客体对象受资源保护单元保护，资源保

 

/  

图2    铁路网络空间安全体系架构
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护单元收到来自主体的访问请求后，根据请求中所

携带的标记信息进行判断，给予本次访问对应的客

体操作权限。

第 3种访问模型如图 6所示。主体不仅要跨越

不同域，还要跨越不同空间。此时主体的访问请求

不仅需要域内代理和访问代理，同时需要数据交换

平台进行数据摆渡。操作系统或安全模块根据安全

配置策略文件信息，结合进程的签名信息生成主体

标记信息。主体发出的访问请求中携带该标记信息，

该请求可以通过代理实现对客体的安全访问。代理

提供数据传输接口，通过对标记信息识别判断是否

可以传递该请求给客体所在的网络空间，在网络空

间边界处数据交换平台通过对标记进行识别判断，

实现数据的准入控制。在客体空间内，代理通过对

标记信息识别判断是否可以传递该请求给对应客体

单元。客体对象受资源保护单元保护，资源保护单

元收到来自主体的访问请求后，根据请求中所携带

的标记信息进行判断，给予本次访问对应的客体操

作权限。
 
 

1 2

图6    第 3种访问控制模型
 
 

3    模型应用
 

3.1    系统构成

基于访问模型的系统由部署在服务器或终端计

算节点内的可信操作系统或安全模块、部署在云虚

拟机内的安全数据交换总线和部署在不同网络空间

边界的网络安全数据交换系统构成。该系统可以对

每一次主客体的访问操作进行管理，将主体标记—

操作标记—客体标记为每次访问会话的标识依据，

以对空间内的每次访问进行准确管控。

（1）数据交换系统

数据交换系统与网络隔离技术、标记强制访问

技术、准入控制技术和数据加密技术相结合，在不

同的区域边界部署性能不同的数据交换系统，以保

证数据的机密性和完整性，防止病毒、恶意程序、

非法授权访问跨越不同安全域[8]。数据交换系统还具

有添加和去除标记信息的功能，是标记强制访问的

核心系统。

（2）数据交换总线

数据交换总线运行在支持标记技术的操作系统

上，提供数据传输接口，通过对标记信息识别判断，

控制数据流向，实现同一子空间的不同应用之间，

 

图4    第 1种访问控制模型

 

1 2

图5    第 2种访问控制模型
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以及不同子空间之间的数据安全交换。数据交换总

线还设置了数据缓存区，通过直接读取缓存区中的

数据提高运行效率。

（3）可信操作系统

可信操作系统可以实现操作系统之上的可信，

而在操作系统之前启动的程序就无法进行访问[9]，只

有经过安全模块验证的、带有正确标记信息的进程

主体才可以在操作系统中运行，发出操作请求；没

有标记信息或者标记信息错误的请求则会被抛弃。

可信操作系统还会建立主客体和对应操作的访问控

制矩阵，按照控制矩阵确认对每个访问操作进行控

制，实现强约束条件下的受控访问。 

3.2    数据传输

数据传输分为以下两种情况。

（1）应用若访问同一个网络子空间的数据资源，

其数据传输如图 7所示。
  

图7    同一个网络子空间的数据传输示意
 

① 应用（主体）调用安全模块给访问请求添加

标记信息，完成标记的初始化。

②安全模块将带有标记信息的报文发送到数据

交换总线，由数据交换总线依据报文信息的目标地

址，将访问请求传输到被访问端的安全模块。

③安全模块依据访问控制矩阵判断操作请求的

合理化，请求按照访问操作矩阵的规定对资源进行

有限访问。

（2）应用的访问请求若要跨越不同的网络子空

间，其数据传输如图 8所示。
 
 

图8    跨越网络子空间数据传输示意
 

① 应用（主体）调用安全模块，给访问请求添

加标记信息，完成标记的初始化。

②安全模块将带有标记的报文发送到数据交换

总线，数据交换总线依据报文信息的目标地址，将

数据报文发送至数据交换平台。

③数据交换平台对标记信息进行检查，核实能

否向下传输。核实之后，当前数据交换平台将报文

发送至下一个网络子空间的数据安全平台。

④目标端的数据交换平台会重新添加标记信息，

对数据报文进行重新组装，然后发送至数据交换

总线。

⑤数据交换总线将报文发送至安全模块，安全

模块对标记信息识别判断后进行资源访问。 

4    关键技术

标记技术是铁路计算平台安全方案实现强制访

问控制的关键技术，由安全模块生成标记信息。标

记信息是操作系统、网络控制设备对主客体进行标

记和强制访问控制的依据，包括安全等级、数据基

本属性、安全机制等信息。主体是主动发起动作的

实体，一般指进程；客体是主体发起动作的对象，

一般指文档、图像等数据。在铁路网络空间内利用

标记技术对客体进行保护，对空间内的操作进行管

控，仅有空间内允许的资源可以通过隔离设备穿越

空间；同时，建立主体、资源和对应操作的访问控

制矩阵，利用控制矩阵对每次操作进行访问控制，

对应的主体只进行固定的操作，完成在强约束条件

下的受控访问。在输入/输出层部署管控模块，实现

客体对主体访问操作的识别和认定，同时对资源进

行加密保护，只有操作正确才可以透明地施加在资

源上，非授权的访问则被禁止。 

5    结束语

本文从铁路网络架构实际情况出发，结合网络

安全的要求及发展，设计了铁路网络空间安全体系

架构，为铁路各信息系统与生产系统的空间划分、
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安全优化、访问防控等方面提供了基础研究保障。

本文所提出的基于标记技术的强制访问控制模型可

以对网络空间内每个访问进行控制，实现铁路网络

空间内的端到端安全访问，实现了铁路网络内空间、

区、域、端的基于一体化安全策略的安全访问控制

模型。
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