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铁路局集团公司办公系统国产化替代迁移方案研究
　

付晓丹1，史韶旭2，栗继房3，杨鑫浩3

（1. 中国铁道科学研究院集团有限公司　电子计算技术研究所，北京　100081；
2. 中国铁路郑州局集团有限公司　科技和信息化部，郑州　450052；

3. 华北电力大学　控制与计算机工程学院，北京　102206）
摘　要：铁路信息系统软硬件国产化替代是维护铁路信息安全，保障铁路数据隐私的必要条件。文

章以中国铁路郑州局集团公司（简称：郑州局集团公司）办公（OA，Office Automation）系统为国产化

替代试点，进行国产化替代的迁移方案研究，分析了郑州局集团公司 OA 系统国产化替代的现状和需求；

给出了国产化替代的技术路线、数据迁移方案和实施流程；阐述了国产化后的智慧 OA 系统的总体架构

和技术架构，为下一步铁路核心信息系统国产化替代奠定基础。
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Abstract:  The domestic substitution of railway information system software and hardware is a necessary condition for
maintaining  information  security  and  ensuring  railway  data  privacy.  This  paper  took  the  Office  Automation(OA)
system of China Railway Zhengzhou Group Co. Ltd. as the pilot of domestic substitution, studied the migration scheme
of domestic substitution, and analyzed the current situation and demand of domestic substitution of OA system of China
Railway Zhengzhou Group Co.  Ltd.,  gave the  technical  route,  data  migration scheme and implementation process  of
domestic substitution, expounded the overall architecture and technical architecture of the localized smart OA system,
which lays the foundation for the domestic substitution of railway core information system in the next step.
Keywords:  domestic  substitution； railway  information  system； technical  route；Office  Automation(OA)  system；

data migration
 

在贸易纷争频现的大背景下，信息行业国产化

及网络安全自主可控需求凸显，国产化替代工作势

在必行 [1-2]。我国信息技术产业在核心芯片、基础硬

件、操作系统、中间件、数据服务器等领域实现

国产化替代，才能从根本上解决国家信息安全的核

心问题[3-4]。

铁路关键信息基础设施承载着国家基础数据、

重要政务数据及公民个人信息，一旦遭到破坏，会

对国家安全、经济稳定和公众安全造成严重影响。

但现阶段中国国家铁路集团有限公司（简称：国铁

集团）的办公（OA，Office Automation）系统大多

在 X86架构体系下运行，尚不能高效、稳定的运行

在国产基础软硬件环境中，数据的安全性没有保障，

系统的安全性能、运维响应时限不能快速变化，制

约了协同管理效能的提升。

本文以中国铁路郑州局集团有限公司（简称：

郑州局集团公司）的 OA系统作为国产化替代试点，

基于郑州局集团公司 OA系统现状，确定其对软硬件

 
收稿日期：2021-08-31

基金项目：中国国家铁路集团有限公司科技研究开发计划重大课题

（K2019W003）

作者简介：付晓丹，高级工程师；史韶旭，高级工程师。 

第30卷 第11期
Vol.30 No.11

基础研究
Fundamental Research

RCA 2021.11 总第 296 期          21



及终端适配的需求，形成选型思路，制订替代方案，

设计数据迁移步骤和方法，为下一步铁路核心信息

系统国产化替代奠定基础。 

1    OA 系统国产化替代现状及需求
 

1.1    OA 系统现状

在国产化替代之前，郑州局集团公司 OA系统

主要包括郑州局集团公司门户网站、电子公文子系

统、电子邮件子系统 3个部分。国产化替代构建了

郑州局集团公司双活数据中心，郑州局集团公司现

OA系统拓扑结构如图 1所示。
 
 

图1    OA系统拓扑结构
 

（1）郑州局集团公司使用专网式网络环境，基

于 B/S架构运行，用户类型分为外部用户（互联网用

户）、内部用户（国铁集团用户、郑州局集团公司

用户、车站用户等）。

（2）OA系统服务器使用虚拟机部署，集中部

署在郑州局集团公司数据中心，操作系统版本为

Windows Server 2003、Windows Server 2008R2，使用

Microsoft®.NET开发，没有使用中间件，系统数据库

为 Oracle 11g。整体系统国产化硬件使用率高于 80%。 

1.2    国产化替代总体需求

（1）郑州局集团公司 OA系统国产化替代工作

需满足安全技术路线。原有 OA系统历史数据需要无

缝迁移至新系统，要确保数据的安全性、完整性，

保障系统的安全、合规。

（2）郑州局集团公司 OA系统国产化替代工作

需严谨灵活、规范安全，实现收发文一体化流转，

电子邮件应用便捷、高效和门户网站的安全、易用。

（3）郑州局集团公司在多年的信息化过程中建

设了多个信息系统，这些系统大多是从单业务需求

出发，缺少系统关联设计，用户应用不便。国产化

替代工作需要打破信息系统间的空间壁垒，将 OA系

统作为统一入口，实现业务的高效组织和沟通，通

过与不同专业性系统的集成和衔接，实现“端到端”

的业务办理和数据整合，快速响应业务部门需求。 

2    实施方案
 

2.1    技术路线

国产化替代升级是一项庞大的系统工程，形成

稳定、可复制、可推广的环境是推进国产化替代的

前提，在环境构建过程中，技术路线的选择是核心环

节  [5-6]。选择的技术路线需具有良好的发展前景、生

态可拓展性、技术发展性，同时具备良好的稳定性

和高可靠性。因此应选择适配程度深、稳定性好的

技术路线，避免信息系统的兼容性和运行效率问题。

在设备稳定的前提下，充分利用原有的信息化建设

成果，确保项目建设方案使用主流技术路线，并拥
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有良好生态，具备产业发展连续性。

郑州局集团公司 OA系统国产化替代选择 CPU+

OS的技术路线，根据“技术先进、自主可控”的原

则，充分考虑知识产权自主、技术先进、稳定性好、

生态繁荣、可持续发展的要素，选择指令集架构、

芯片设计、研制等方面拥有自主知识产权的产品。

通过第三方权威机构进行技术架构分析，对功能、

性能、可靠性等方面进行测试 [7-8]，从测试结果中选

择技术先进、可靠性高的技术路线。集成商、上下

游厂商的适配情况是检验技术路线的产品生态的重

要标准[9-10]。试点项目实践是检验技术路线的比较好

的方式，通过项目的实际使用效果，进行对比分析，

选择性能高、用户体验好的产品。 

2.2    数据迁移方案

为实现改造前后系统数据的衔接，达到数据的

完整统一，消除因数据不连贯对决策、监督的效率

及准确性的影响，需要对历史数据进行有效迁移。

数据迁移方案主要包括数据迁移工作步骤、数据

迁移手段、数据迁移工具、一致性和正确性保障

措施与迁移方法验证的设计。数据迁移流程如图 2

所示。
 
 

图2    数据迁移流程
 

数据迁移前，待迁移的数据需要进行清洗，以

保证老系统数据满足新系统的业务逻辑和数据格式

标准。数据迁移时，采用工具迁移+手工录入相结合

的方式，将原系统中的历史数据平滑迁移到新系统

中，数据迁移内容包括：（1）组织模型、节点权限

等基础数据；（2）表单流程数据；（3）公文流程

与正文数据；（4）电子邮件数据；（5）门户网站数据。 

2.3    实施流程

国产化替代迁移实施流程主要分为规划、设计、

实施、运行 4个阶段，如图 3所示。
 
 

图3    国产化替代实施流程
 

（1）规划阶段主要根据 OA系统的现状、业务

现状、替代需求，编制建设实施方案和国产化改造

的总体方案，包括应用架构的重构、数据架构、网

络架构、迁移方案、职责分工、风险应急措施等。

（2）设计阶段根据总体方案要求，确定软硬件

需求、技术路线，进行设备选型、适配测试，完成

软硬件的设计、开发、仿真环境下的联调联试和系

统优化。

（3）实施阶段按照实施方案进行系统部署，在

日常业务开展基本不受影响的前提下，稳步完成数

据迁移、系统替代工作，确保迁移后业务功能完整、

业务性能稳定，保障核心业务数据及其他相关数据

的连续性、完整性和一致性。

（4）系统运行阶段主要进行状态监控、容灾管

理、运行维护等工作。 

3    智慧 OA 系统
 

3.1    总体架构

本文搭建智慧 OA系统以适配国产化的软硬件。

该系统基于 J2EE技术路线，适配主流安全软硬件基

础环境，采用国产数据库进行数据加密存储；提供

可视化配置和安全管理能力，具有高性能、高可用、

高安全、高可靠等特点；业务应用涵盖电子公文、

门户网站、电子邮件，满足便捷、高效的办公需求。
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系统总体架构如图 4所示。 

3.1.1    展现层

支持国产化安全终端访问，满足应用一体化开

发、发布，具备多终端自适应能力。 

3.1.2    业务应用层

（1）电子公文子系统通过与公文交换系统、电

子签章系统、档案系统集成，提供合规、安全的收

文、发文、归档应用，可按需求进行业务定制，满

足便捷、高效的公文办理需求。

（2）门户网站提供丰富的组件定义功能，支持

多元的应用场景，结合灵活的通栏布局与丰富的模

板库，通过界面拖拽的方式快速定制门户页面，构

建多层级、多维度的个性化门户。

（3）电子邮件子系统基于国产操作系统进行系

统级优化，采用安全、优化的核心服务和数据传输

方式，支持邮件服务器数据加密存储和基于证书的

邮件签名和加密，全方位保障邮件安全。 

3.1.3    支撑服务

支撑服务面向管理用户提供可视化配置管理和

安全管理能力，包括基础支撑服务、应用集成、系

统安全、系统管理、网信环境适配等。

（1）应用集成方面，具备统一身份认证能力，

支持与隐写溯源、公文交换、档案管理、密级标识

等第三方系统进行集成，可与 CA（Certification

Authority）证书等信任服务体系进行对接。

（2）系统安全方面，满足体系化安全设计，提

供身份鉴别、授权管理、访问控制、数据加密、日

志审计等体系化安全措施。

（3）基础支撑服务方面，管理用户可借助实体

设计、对象设计、表单设计、流程设计实现业务的

快速配置。

（4）系统管理为用户提供系统基础信息的维护

功能，可实现对用户、角色、机构、岗位及常用系

统配置的维护。 

3.1.4    数据层

采用国产数据库进行数据存储，支持对密级、

用户签章、密码等关键敏感数据的加密存储。 

3.1.5    基础设施

通过对主流国产操作系统、安全设备、网络设

备、存储设备等适配验证及测试，构建主流安全基

础软硬件环境。 

3.2    技术架构

该系统采用微服务架构、集群部署、容器化部

署、持续集成交付、安全环境适配和应用组件/服务

封装技术来完成对系统设计开发，技术架构如图 5

所示。

基于 J2EE技术路线，微服务架构，技术先进，

满足先进性、可靠性、开放性等核心要求；支持传

统集群应用部署架构，满足多种场景需求；支持容

器化、轻量级部署，保障资源管理和弹性扩容的便

捷性；开发运维管理工具化，降低了开发、集成、

发布和管理难度。 

 

PC

/

图4    系统总体架构
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4    结束语

铁路信息系统的自主可控，是国家安全战略的

重要一环。本文以郑州局集团公司 OA系统为试点，

进行国产化替代的迁移方案研究，分析了郑州局集

团公司 OA系统国产化替代的现状和需求；给出了国

产化替代的技术路线、数据迁移方案和实施流程；

阐述了国产化后的智慧 OA系统的总体架构和技术架

构。为铁路系统在国产化环境下的平滑替代提供技

术支撑，为下一步铁路核心信息系统国产化替代奠

定基础、提供参考。
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